Anlage 1

Auflistung der personenbezogenen Daten und dem Zweck ihrer Verarbeitung, Art der Daten:

- Personenstammdaten

- Kommunikationsdaten

- Protokolldaten

- Zugehorigkeit zur Bildungseinrichtung/Institution
- Rolle in der TSC

- Gruppenmitgliedschaft (Klassen und Teams)

- Temporére Daten in Chats und Videokonferenzen
- Passwort

- Erzeugte Pseudonyme, Ort der Verwendung

Kreis der betroffenen Personen:

- Lehrerinnen und Lehrer

- Schilerinnen und Schuler

- Angestelite der Bildungseinrichtung/Institution

- Weitere Personen, zum Beispiel Bildungsexperten oder Eltern

- Mitarbeitende des Auftragnehmers und der Unterauftragnehmer






Aniage 2

Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

I. Vertraulichkeit

(a) Zutrittskontrolle

- dokumentierte Schllsselvergabe an Mitarbeitende ‘

- Richtlinien zur Begleitung und Kennzeichnung von Gésten im Gebdude

- Der Zutritt fiir betriebsfremde Personen (z.B. Besucherinnen und Besucher) zu den Rdumen
ist wie folgt beschrankt: nur in Begleitung eines ThiLLM-Mitarbeitenden.

- gesicherter Serverraum

{b) Zugangskontrolle

Zugang ist passwortgeschitzt, Zugriff besteht nur fur berechtigte Mitarbeitende vom
Auftragnehmer, verwendete Passworter missen Mindestlinge haben und werden in
regelméBigen Abstanden erneuert.

Passwortrichtlinie ist vorhanden.

(€) Zugriffskontrolle

Durch regelméBige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt der
Auftragnehmer sicher, dass unberechtigte Zugriffe verhindert werden.

Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fiir Mitarbeitende des
Auftragnehmers )

Durch regelméaBige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt der
Auftragnehmer sicher, dass unberechtigte Zugriffe verhindert werden.

Fur Gbertragene Daten/Software ist einzig der Auftragnehmer in Bezug auf Sicherheit und
Updates zustandig.

(d) Datentragerkontrolle

Festplatten werden nach Kiindigung mit einem definierten Verfahren mehrfach tUberschrieben

(gel6scht).

Defekte Festplatten, die nicht sicher geldscht werden kénnen, werden zerstdrt (geschreddert).

(e) Trennungskontrolle

Daten werden physisch oder logisch von anderen Daten getrennt gespeichert.
Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch getrennten Systemen.

Il. Integritdt (Art. 32 Abs. 1 lit. b DSGVO)

(a) Weitergabekontrolle

Alle Mitarbeitende sind i. S. d. Art. 32 Abs4 DSGVO unterwiesen und verpflichtet, den
datenschutzkonformen Umgang mit personenbezogenen Daten sicherzustellen.
Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung

Vorliegen eines Léschkonzeptes

Verschlisselung mobiler Datentrager

{b) Eingabekontrolle

Eingabe und Anderungen der Daten werden protokolliert.
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lIl. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

(a) Verflgbarkeitskontrolle

Backup- und Recovery-Konzept mit téglicher Sicherung aller relevanten Daten
Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls, Verschlisselungs-
programme, SPAM-Filter)

Einsatz von Festplattenspiegelung bei allen relevanten Servern

Monitoring aller relevanten Server

Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage

Dauerhaft aktiver DDoS-Schutz

Einsatz von Softwarefirewall und Portreglementierungen

Fiir alle internen Systeme ist eine Eskalationskette definiert, die vorgibt, wer im Fehlerfall zu
informieren ist, um das System schnellstméglich wiederherzustellen.

IV. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

Incident-Response-Management ist vorhanden.

Datenschutzfreundliche Voreinstellungen werden bei Softwareentwicklungen berick-
sichtigt (Art. 25 Abs. 2 DSGVO). ‘

Die Mitarbeitenden des Auftragnehmers werden in regelmaBigen Absténden im
Datenschutzrecht unterwiesen und sind vertraut mit den Verfahrensanweisungen und
Benutzerrichtlinien fur die Datenverarbeitung im Auftrag, auch im Hinblick auf das
Weisungsrecht des Auftraggebers.

Das ThILLM hat einen Datenschutzbeauftragten bestelit.
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Anlage 3

Liste der Unteréuftragnehmer

Folgende Unterauftragnehmer werden im Rahmen weiterer Auftragsverarbeitung eingesetzt:
- topdev GmbH, Am Seegraben 2, 99099 Erfurt, Dienstleister TSP
- Dataport AGR, Altenholzer StraBe 10 — 14, 24161 Altenholz, Dienstleister TSC

- Technische Universitat limenau, EhrenbergstraBe 29, 98693 limenau, Bereitstellung
Serverrgume
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